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En junio de 2019, mientras continuaban los abusos contra los derechos humanos y una crisis
humanitaria en Myanmar, el Ministerio de Transporte y Comunicacion del pais ordend a las
compainiias de telecomunicaciones que cancelaran su servicio de internet mévil en partes del estado
de Rakhine y el vecino estado de Chin. Alegando “disturbios a la paz” y “actividades ilegales”, el
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gobierno de Myanmar afirma haber promulgado el cierre “en beneficio de la gente®. En realidad, el
apagon impidio el acceso a informacién y comunicacion esenciales a mas de un millon de personas
e interrumpio los esfuerzos humanitarios. Como Matthew Smith de Fortify Rights ha declarado:
“Este cierre esta ocurriendo en un contexto de genocidio en curso contra Rohingya y crimenes de
guerra contra Rakhine, e incluso si estaba destinado a atacar a militantes, es atrozmente
desproporcionado”.

El bloqueo se levanté parcialmente en cinco de los municipios en septiembre de 2019, pero
continda. Durante el mismo mes, en la vecina Bangladesh, donde muchos rohingya han huido, las
autoridades ordenaron a los operadores de teléfonos méviles que bloqueen los servicios 3G y 4G
en los campos de refugiados rohingya y que dejen de vender tarjetas SIM a los rohingya. A medida
que entramos en 2020, cuatro municipios en Rakhine contindan separados del mundo, y
Bangladesh continda limitando el servicio en los campos de refugiados.

Documentar durante los apagones de Internet

A nivel mundial, los apagones de internet van en aumento. De acuerdo con la campafa #KeepltOn
de AccessNow, hubo 128 apagones intencionales entre enero y julio de 2019, en comparacién con
196 en todo 2018, y un aumento brusco de 106 en 2017 y 75 en 2016. En todo el mundo,
gobiernos, con la cooperacion de las empresas de telecomunicaciones estan recurriendo cada vez
mas a los apagones de Internet como una estrategia para reprimir a las comunidades, evitar la
movilizacion y evitar que se documente y comparta informacién sobre violaciones de derechos
humanos.

“Internet shutdowns and human rights violations go hand in hand.”

— Berhan Taye, AccessNow

Los apagones pueden tomar varias formas, incluidos bloqueos especificos de plataformas que se
dirigen a aplicaciones y sitios populares, apagones a los datos moviles, limitacién de ancho de
banda o apagones totales de Internet. Todos estos tipos de apagones tienen como objetivo
interrumpir la capacidad de comunicar informacion y exponer violaciones en tiempo real. A menudo
ocurren durante protestas, elecciones y periodos de inestabilidad politica, y a menudo van
acompafados de una mayor represion estatal, ofensivas militares y violencia. Si bien los gobiernos
pueden tratar de justificar los bloqueos en nombre de la “seguridad publica” u otras razones, los
bloqueos tienen lugar claramente en los momentos en que los estados represivos temen perder el
control sobre su gente, informacién o narrativa politica. Los apagones violan los derechos humanos,
afectan gravemente la vida y los medios de vida de las personas y también tienen un impacto
economico global.

Documentar las violaciones de los derechos humanos es tan importante como siempre
durante un apagén de Internet. Incluso si la informacién no se puede compartir en el momento, la
documentacion puede ser una forma de preservar las voces que las autoridades estan tratando de
silenciar, y para asegurar evidencia de abusos que se pueden utilizar para exigir responsabilidad
mas adelante. Por supuesto, el contexto represivo y los impedimentos tecnolégicos de un apagin de
Internet hacen que documentar violaciones y mantener esa documentacion de manera segura sea
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mucho mas desafiante y arriesgado. ¢ CO6mo pueden las personas activistas capturary
preservar sus videos durante un bloqueo, e incluso compartirlos sin conexion, y hacerlo de
manera mas segura?

Esta serie

A través de nuestro trabajo con activistas que han experimentado apagones de Internet, hemos
aprendido algunos consejos y enfoques utiles para capturar y preservar la documentacion de video
durante los apagones de Internet que compartimos en esta serie. Los escribimos teniendo en
cuenta los dispositivos Android, pero los consejos también se pueden aplicar a los iPhone. Algunas
de las estrategias requieren planificacion anticipada (y, a menudo, acceso a Internet), por lo que es
una buena idea revisarlas e implementar cualquier paso antes de encontrarse en una situacion en la
que no tiene Internet y necesita documentar. Guarda una copia de cualquiera de los tutoriales para
que pueda consultarlos o compartirlos durante un apagoén. Y finalmente, comienza a practicar las
técnicas y métodos en tu trabajo diario para que se conviertan en una segunda naturaleza antes de
que te encuentres en una situacion de crisis.

Preparar

e Configurar un teléfono para que puedas hacer la documentacion cuando no haya
internet

Capturar

e ;Debo usar esta aplicacion de documentacion?

Mantener

Mantener multimedia verificable durante un apagon de Internet
Hacer un respaldo del multimedia de un teléfono sin internet o una computadora

Compartir y comunicar

e Intercambiar archivos y comunicarse durante un apagoén de Internet

Una nota final: si bien estos consejos pueden ayudarte a continuar documentando frente a un
apagon, queremos enfatizar que la solucion final debe ser restaurar el acceso a Internet y defender
con éxito el derecho de las personas a grabar y la libertad de expresion, informacion y reunion.
Afortunadamente, hay un movimiento global liderado por organizaciones como NetBlocks,
AccessNow y muchas otras que estan monitoreando activamente y compartiendo informacion sobre
apagones. Las personas defensoras a nivel mundial se estan involucrando en litigios estratégicos
contra apagones de Internet. Nos solidarizamos con su trabajo para defender los derechos
humanos.
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CONFIGURAR UN TELEFONO PARA DOCUMENTAR
CUANDO NO HAYA INTERNET

A pesar de estar en un bloqueo de Internet, quienes documentan aun pueden capturar evidencia
importante en video que se puede compartir sin conexion o en cuanto puedan volver a conectarse.
Aqui hay algunos consejos que hemos aprendido de activistas y otros profesionales sobre como
configurar un teléfono para la documentacion sin acceso a internet. Ten en cuenta que algunos
pasos requieren acceso a Internet, por lo que debe hacerse antes de que ocurra un apagén o
durante el periodo en que se restablezca. Ademas, no esperes hasta que te encuentres en una
situacion estresante para implementar estos pasos; hazlos ahora y tdmate el tiempo para practicar
el uso del teléfono antes de tener que usarlo en una crisis.

Los apagones a menudo coinciden con un mayor control de la informacion y restricciones a la
libertad de expresién y reunién. Si eres unx documentalista, toma precauciones adicionales para
protegerte y proteger tu informacion durante estos periodos. Si existe el riesgo de que las
autoridades confisquen tu teléfono o te obliguen a desbloquearlo y revelar el contenido (durante un
apagon o de otro modo), considera usar un teléfono diferente a tu teléfono personal principal para
documentar. Esto puede ayudar a minimizar la informacion que llevas que pueda verse
comprometida (por ejemplo, tus contactos, cuentas, mensajes, etc.). Si no puedes usar otro
dispositivo, puedes seguir esta guia para reducir la cantidad de datos confidenciales y mejorar la
seguridad en tu teléfono principal.

Si reutilizas un teléfono antiguo, limpialo primero

Para borrar tu teléfono, ejecuta un restablecimiento de fabrica.

Nota: Los estudios han demostrado que restaurar tu teléfono a la configuracion de fabrica no borra
necesariamente todos los datos. De hecho, la Unica forma 100% segura de borrar datos es destruir
el teléfono, jpero ese método no es una opcion si deseas reutilizar el teléfono! En este articulo, un
ingeniero de Android sugiere asegurarse de que el contenido de su dispositivo esté encriptado
antes del restablecimiento de fabrica. El cifrado ya viene predeterminado en la mayoria de los
teléfonos actuales, pero en caso contrario, ve a Configuracion> Seguridad> Cifrar teléfono antes de
reiniciar. De esta manera, cuando restablezcas el teléfono de fabrica, la clave de cifrado se pierde y
los datos que no sean borrados seran ilegibles.

Practica |la seguridad basica del teléfono

Existen practicas generales de seguridad en el teléfono que son relevantes en cada situacion, ya
sea que estés documentando durante un apagon de Internet o no. Aqui hay algunos recursos utiles
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de ofras organizaciones. Si bien nada garantizara el 100% de seguridad, algunos consejos clave
incluyen:

e Asegurate de que tu teléfono esta encriptado. Los teléfonos mas nuevos tienen cifrado
activado de forma predeterminada. Si no estas segurx acerca del tuyo, verifica la
configuracion de seguridad en tu teléfono.

e FEjecuta actualizaciones del sistema operativo (SO) regularmente, ya que a menudo
corrigen vulnerabilidades de seguridad.

e Actualiza tus aplicaciones importantes (como las aplicaciones de mensajeria)
regularmente.

e Establece un cédigo de acceso seguro para el teléfono que tenga al menos 6 digitos y
no se base en la huella digital/tactil o la identificacion facial.

Configura un bloqueo de pantalla y un tiempo de bloqueo.

Desactiva los servicios de ubicacion si no los necesitas (incluido el servicio de ubicacion
de emergencia, la precision de la ubicacion, el historial de ubicacion y las funciones para
compartir ubicacion, y las opciones de escaneo de WiFi y Bluetooth). También verifica
los permisos de ubicacidn para aplicaciones individuales.

e Desactiva el Bluetooth y WiFi cuando no los necesites, para evitar el seguimiento del
dispositivo.

e Apaga el teléfono cuando no lo estés usando.

Instala aplicaciones utiles para la documentacion

Para la documentacion de fotos o videos, puedes usar la aplicacion de camara incorporada en tu
teléfono, o puedes usar una aplicaciéon de documentacion mas especializada, como ProofMode u
otras, que permiten una captura y exportacion de metadatos mas robusta, identificacion y
autenticacién, encriptacién, galerias seguras u otras caracteristicas.

Una aplicacion util para documentar un apagoén en si es OON| Probe, una aplicacion de codigo
abierto que ejecuta pruebas desde tu teléfono para medir si los sitios o plataformas estan siendo
bloqueados. Puede mostrarte como, cuando, dénde y quién esta bloqueando los sitios. Asegurate
de comprender los riesgos potenciales antes de usar esta aplicacion.

¢ No estas segurx de qué aplicaciones de documentacion usar? Proporcionamos algunas preguntas
orientadoras en nuestro tutorial, “; Debo usar esta aplicacion de documentacion?”.

Instala algunas aplicaciones cotidianas

Tener muy poca informacién y solo unas pocas aplicaciones especializadas en tu teléfono puede
despertar sospechas. Para que el dispositivo parezca un teléfono cotidiano, instala algunas
aplicaciones que sean comunes en el area donde estas documentando (recuerda descargarlas de
fuentes confiables) y toma algunas fotos para tu galeria.
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Para las aplicaciones de redes sociales, es posible que desees crear e iniciar sesiéon en cuentas
alternativas, ten en consideracion que las cuentas falsas violan los Términos de servicio para la
mayoria de las plataformas, y los requisitos de verificacion de identidad de algunas plataformas
pueden dificultar la creacidon de cuentas falsas. Ademas, deberas pasar algun tiempo creando
contenido y agregando amigos a estas, lo que puede ser laborioso.

Instala aplicaciones cuando no hay internet

Descargar e instalar aplicaciones sin acceso a Internet es obviamente un desafio. Debes anticipar la
descarga de aplicaciones si anticipas un apagon de Internet.

Una estrategia que puede ayudarte a ti y a otrxs mas adelante es descargar y guardar el archivo del
paquete de Android (.apk) para la aplicacion (descargado de una fuente confiable, por ejemplo,
directamente del desarrollador) en el almacenamiento de tu teléfono o en una unidad. Tener estos
APK ya descargados de internet te permite a ti u otras personas compartir aplicaciones cuando no
haya acceso a internet.

Si bien no hemos tenido la oportunidad de probar esto, la aplicacion F-Droid proporciona una
interfaz para intercambiar estos APK fuera de internet. Aqui esta su tutorial.

Mantén la informacion personal o privada/confidencial fuera del

dispositivo
Intenta reservar el dispositivo para hacer documentacion. No lo uses para correo electrénico,

llamadas telefénicas o mensajes con contactos personales o activistas que puedan estar en riesgo,
y no conectes este dispositivo a ninguna de tus cuentas principales reales.

Usa funciones para ocultar contenido

En el caso de que se busque tu teléfono, puede ser util hacer que tus intenciones sean menos
obvias o que tu contenido sea mas dificil de encontrar. En prevision de situaciones en las que tu
teléfono solo sera examinado superficial y rapidamente, puedes emplear tacticas simples como:

e Cambiar los nombres e iconos de los accesos directos de tus aplicaciones usando una
aplicacion Launcher (por ejemplo, Nova Launcher, pero hay muchas), hara que sea
menos obvio para qué sirven realmente ciertas aplicaciones.

e Usar una funcion de privacidad incorporada como Modo privado (Samsung) o Bloqueo
de contenido (LG), si su teléfono lo admite.
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Coloca un archivo vacio llamado “.nomedia” dentro de cualquier carpeta para evitar que los
archivos multimedia de una carpeta aparezcan en tu galeria. Nota: Si aun aparecen los archivos
multimedia, es posible que debas borrar el caché de la Galeria. Puede que esto no funcione de
manera consistente en todos los dispositivos.

]

e Crea carpetas ocultas (carpetas que comienzan con un “.”) utilizando una aplicacion de
administrador de archivos. Puedes mover archivos a la carpeta oculta manualmente, o si
usas una aplicacion de camara como Open Camera, puedes especificar donde se
almacenan los archivos multimedia que grabas. Asegurate de desactivar la opcién
“Mostrar archivos ocultos” en tu Configuracién para que los archivos ocultos no sean
visibles.

e Algunas aplicaciones de documentacién especializadas, como Tella o Eyewitness to
Atrocities, almacenan documentacion en galerias encriptadas separadas cuyos
contenidos solo son accesibles dentro de la aplicacion, lo que puede hacer que sea
menos obvio para alguien que busca en tu teléfono. La documentacion en estas galerias
seguras requiere un codigo de acceso de aplicaciéon separado, por lo que permanece
cifrado incluso cuando tu teléfono esta desbloqueado.

Nota importante sobre ocultar su contenido

Es importante tener en cuenta que las técnicas anteriores pueden ser suficientes para detener a
alguien que simplemente esta deslizando rapidamente a través de su teléfono, pero no ocultara
efectivamente tu contenido ante alguien que realmente esta mirando.

También ten en cuenta que algunos paises pueden tener leyes que restringen o penalizan el uso de
aplicaciones de seguridad que cifran o borran tus datos. Usarlos para evitar que las autoridades
accedan a tus datos puede verse como una destruccion de evidencia u obstruccion de una
investigacion, y puede ser punible como un delito. Este mapa (completo, pero de 2017) proporciona
un buen punto de partida si tienes preguntas sobre las leyes de tu pais.

Configurar el compartir sin conexion

En una situacién en la que no tienes Internet después de haber capturado contenido, es posible que
aun desees sacar la documentacion de tu teléfono por razones de seguridad, para liberar espacio o
para compartir con otras personas. Descargar regularmente la documentacion de tu teléfono
también ayudara a minimizar la informaciéon comprometida en caso de que tu teléfono sea
confiscado y desbloqueado.

Incluso si no puedes conectarte a Internet, puedes conectarte a dispositivos habilitados para wifi o
Bluetooth localmente, como otro teléfono o una unidad USB wifi. Por lo general, tu teléfono debe
venir con una aplicacioén / interfaz para que pueda conectarse y transferir. Si tu teléfono lo admite,
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también puedes conectar una unidad o conector USB On-The-Go (OTG) para descargar la
documentacion a la unidad OTG u otro dispositivo.

Estos métodos se analizan con mas detalle en nuestro tutorial sobre intercambio de archivos y
comunicacion durante un apagon de Internet y nuestra hoja de recomendaciones de Video como
evidencia: Herramientas tecnolégicas — Transferencia de archivos.

Practica antes de estar en una situacion de crisis

Configura el teléfono ahora que tienes acceso a Internet. Comienza a practicar el uso de las
aplicaciones en situaciones cotidianas (donde no hay problemas de seguridad) para que te
familiarices y te sientas comodx al usarlas. Haz que la seguridad basica del teléfono sea tu practica
predeterminada. De esta manera, los métodos seran de segunda naturaleza cuando te encuentres
en una situacién de crisis con otras cosas mas de las que preocuparte.

Consulta la siguiente publicacion de esta serie, “; Debo usar esta aplicacion de documentacion?”
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¢DEBO USAR ESTA APLICACION DE DOCUMENTACION?

Hay muchas aplicaciones que las personas que documentan pueden usar para capturar videos,
desde la aplicacidon de camara nativa de tu teléfono hasta aplicaciones de documentacion mas
especializadas como ProofMode, Tella o Eyewitness to Atrocities. Algunas aplicaciones tienen
caracteristicas que dependen del acceso a Internet, asi que ten en cuenta que esas caracteristicas
pueden no estar disponibles en caso de un apagoén de Internet.

No podemos decirte qué aplicacion especifica es la mas adecuada para ti, ya que eso depende de
tu situacion, necesidades y riesgos (consulta esta publicacion de blog para obtener mas informacion
sobre cdmo evaluar tus riesgos y amenazas). Con tu evaluacién de riesgos en la mano, estas
preguntas orientadoras a continuacion pueden ayudarte a evaluar qué aplicacion de documentacion
de video podria funcionar mejor para ti.

¢Quién hizo la aplicaciéon y qué confianza tengo en ellxs?

Siempre debes pensar acerca de Ixs desarrolladorxs de cualquier aplicaciéon que descargues e
instales en tu dispositivo, y preguntarte si puedes confiar en ellxs para no ponerte en riesgo,de
forma intencional o no.

Algunas cosas a tener en cuenta son:

e ;Quien desarrolla la aplicacion tiene buena reputacion? ¢ Qué dicen las personas en su
comunidad y la red mas amplia sobre ellxs y sus herramientas?

e , El/la desarrolladora de la aplicacion es vulnerable? Considera tu contexto y la
probabilidad de que se vean obligadxs a entregar tus datos o crear una puerta trasera
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para las autoridades (o si realmente lo han hecho en el pasado). ;En qué pais se
almacenan los datos y cuales son las leyes relativas a las 6rdenes judiciales en esa
jurisdiccion?

e ;Quien desarrolld la aplicacion la mantiene actualizada? Las herramientas sin
mantenimiento son susceptibles a los hacks que explotan las vulnerabilidades
descubiertas. Consulta el sitio web del desarrollador o la pagina de Google Play de la
aplicacion para conocer la fecha de “Ultima actualizacion”.

e ,Qué tan establecido esta el desarrollador de la aplicacion? ; Parece que sera capaz de
mantener la aplicacion con el tiempo?

e ,lLa aplicacion es de cddigo abierto? Las aplicaciones que estan abiertas al escrutinio
tienen mas probabilidades de abordar o al menos identificar sus problemas de
seguridad. ¢ El desarrollador es transparente sobre la eficacia y la seguridad de la
aplicacion?

e ,Qué motivaciones o incentivos impulsan el trabajo del desarrollador de la aplicacion y
coémo podria influir eso en su confiabilidad? Por ejemplo, ¢ estan orientados por su
mision? ¢ Con fines de lucro? ; Patrocinados por algun financiador particular?

e Sibien no es un indicador directo de confiabilidad o no, el costo de la aplicacion puede
ser una consideracion importante. Algunas aplicaciones tienen una alta tarifa de
suscripcion mensual o tarifa por video.

Consulta la guia de la plataforma de Autodefensa de vigilancia EFF para elegir aplicaciones donde
podras obtener mas informacion.

¢ Desde donde se puede descargar la aplicacion?

Siempre debes descargar e instalar aplicaciones de tiendas o sitios web de buena reputacion.
Incluso si has realizado una investigacion exhaustiva para determinar la confiabilidad de una
aplicacion, las tiendas de aplicaciones poco confiables pueden tergiversar sus productos y llevarte a
descargar una aplicacion ilegitima creada con fines nefastos. Por ejemplo, el afo pasado, la
organizacion de derechos digitales SMEX emitié una advertencia sobre varios sitios web que
comercializan una aplicacion llamada “WhatsApp Plus” (para ser claros, jeste no es un producto de
WhatsApp!), que podria estar almacenando y vendiendo datos de los usuarios, o permitiendo que
los teléfonos que lo instalan sean hackeados.

Algunos desarrolladores conscientes de la seguridad incluso proporcionan claves criptograficas que
te permiten verificar su autenticidad. Por lo general, proporcionaran una explicacion sobre como
verificar estas firmas.

. Ddénde se almacenaran los datos?

Algunas aplicaciones de documentacion solo almacenan tus datos y documentacion localmente en
tu dispositivo, mientras que otras solo envian y almacenan tus datos en otro lugar. En muchos
casos, esto es inherente al disefio y el propédsito de la aplicacion, como la aplicacion Eyewitness to
Atrocities, que envia una copia inalterada de tu documentacion a una instancia de almacenamiento
de Lexis Nexis para que Eyewitness pueda garantizar la cadena de custodia e integridad del
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material. Solo puedes exportar tus multimedia fuera de la galeria encriptada dentro de la aplicacion
Eyewitness después de que se haya enviado para su proteccion.

Depende de ti determinar si necesitas que tu documentacion permanezca solo en tu dispositivo, si
necesitas enviarla y almacenarla en una ubicaciéon remota que controles (como una opcién como
Tella), o si necesitas enviarla a una organizacion/plataforma externa a la que permitiras acceder y
utilizar tu documentacion. Ten en cuenta que durante un apagdn de Internet, no podras transmitir tu
documentacion por Internet de inmediato, por lo que necesitaras una aplicacion que al menos
temporalmente te permita almacenar (e idealmente hacer una copia de seguridad) de tu
documentacion localmente (consulta Hacer un respaldo del multimedia de un teléfono sin internet o
una computadora).

Si tus datos se enviaran a una ubicacion remota, ten en cuenta en qué paises residiran los datos.
¢,Cuan vulnerables son los datos a la exposicion en esos paises, ya sea por oérdenes judiciales u
otros medios? ;Qué riesgos enfrentas al tener tus datos expuestos alli?

¢La aplicaciéon encripta mis archivos multimedia?

Algunas aplicaciones, como Tella y Eyewitness to Atrocities, proporcionan encriptacidon de archivos
y/o almacenamiento encriptado para su documentacion, aparte de la galeria principal de tu teléfono
y la encriptacion de tu teléfono, de modo que tus archivos multimedia y metadatos nunca estén sin
encriptar en tu dispositivo a menos que se acceda a través de la aplicacion con un cédigo de
acceso. Esto significa que incluso si tu teléfono esta desbloqueado, tu documentacion permanece
encriptada. Esto puede proporcionar un nivel adicional de proteccion para tu documentacion.

Si la aplicacién envia y almacena tus archivos multimedia a una ubicacion remota después de que
se restablezca tu Internet, también considera si necesitas que tus archivos multimedia estén
encriptados mientras esta en transito y en la ubicacion remota, como lo hace, por ejemplo, la
aplicacion EyeWitness.

Ten en cuenta que si bien el cifrado es legal en la mayoria de los lugares, algunos paises pueden
tener leyes que restringen o penalizan su uso. Este mapa (completo, pero de 2017) proporciona un
buen punto de partida si tienes preguntas sobre las leyes de tu pais.

¢La aplicacién captura metadatos importantes (sin internet)?

Los metadatos son datos que describen tu video o foto, como la hora y la fecha o la ubicacion. Esta
informacion es valiosa para identificar, comprender, autenticar y verificar tu video o foto como
documentacion de un evento especifico. En el contexto de un apagén de Internet, la capacidad de
una aplicacion para recopilar automaticamente ciertos metadatos y/o permitirte ingresar facilmente
informacion descriptiva util en el acto es especialmente util, ya que puede haber un largo periodo de
tiempo antes de que puedas compartir la documentacion con cualquier persona (tiempo durante el
cual se pueden olvidar los detalles, las circunstancias pueden cambiar, etc., etc.).

La mayoria de las aplicaciones de documentacion especializadas, como ProofMode, tienen
caracteristicas de metadatos mejoradas y recopilan mas metadatos que las aplicaciones de camara
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integradas tipicas. Los metadatos mejorados pueden incluir diversos datos del sensor, sefiales wifi 0
bluetooth cercanas, datos del dispositivo, hash criptografico e informacion suministrada por el
usuario, todo lo cual puede facilitar la autenticacion y verificacion de los archivos media mas
adelante.

Ten en cuenta que durante un apagén de Internet, necesitaras una aplicacion que no requiera la
transmision de datos para generar o registrar los metadatos. Algunas aplicaciones pueden
depender de Internet, en lugar de los sensores de hardware, para recopilar ciertos metadatos. Por
ejemplo, si los datos de ubicacién se capturan desde busquedas en el dispositivo, los metadatos
pueden reflejar la ultima ubicacién donde el dispositivo tenia conexién de datos, en lugar de la
posicion real del hardware. Idealmente, la aplicacion también deberia permitirte almacenar los
metadatos localmente sin internet, incluyendo guardar cualquier formulario que estés completando
(por ejemplo, el “modo fuera de linea” de Tella).

¢ Puedes exportar datos desde la aplicacion?

Dependiendo de tus intenciones para la documentacion, puede ser esencial poder exportar la
documentacion de video y tus metadatos desde la aplicacion, en un formato que no sea propiedad
de la aplicacion; es decir, para poder abrir, ver y usar los archivos multimedia y metadatos fuera de
la aplicacion. La capacidad de exportar significa que tu y otras personas no dependen de una sola
aplicacion o proveedor de servicios para acceder a tu documentacion, y te da mas libertad para
trabajar con el contenido en el futuro. Ten en cuenta que algunos metadatos pueden no ser
comprensibles si no tienes aceso a ciertas bases de datos o tablas de conversién para interpretar
los niumeros (por ejemplo, en el caso de ID de torre celular o redes Wi-Fi).

Ten en cuenta que algunas aplicaciones pueden tener una cadena de custodia cerrada deliberada y
no permitir que los usuarios exporten, mientras que algunas aplicaciones simplemente no pueden
disefarse con un caso de uso de exportacion en mente. También ten en cuenta que algunas
aplicaciones, como Eyewitness to Atrocities, pueden no permitirte exportar hasta que hayas cargado
los archivos multimedia en un servidor remoto (para lo cual necesitas acceso a Internet), y algunas
aplicaciones pueden permitirte exportar los archivos multimedia, pero no los metadatos (que no
sean metadatos que vivan en el archivo).

Si necesitas exportar, lo ideal es que tu aplicacion te permita exportar una copia de los archivos
multimedia sin ningun cambio o transformacion, y una copia de los metadatos en un formato de
texto legible estandarizado. Los metadatos de Tella, por ejemplo, se almacenan encriptados en la
galeria de Tella, pero se pueden exportar como CSV. Ademas, durante un apagoén de Internet, es
necesario tener opciones para exportar a aplicaciones fuera de Internet o servicios no dependientes
de Internet. La mayoria de las aplicaciones que te permiten exportar tienen algun tipo de botdn de
“Compartir” que activa un menu para compartir, que Android completa con una lista de aplicaciones
en tu teléfono que son capaces de manejar ese tipo de contenido. Lamentablemente, los
desarrolladores de aplicaciones pueden personalizar sus menus compartidos y puede no haber
coherencia entre las aplicaciones.

Para una mayor cantidad de archivos, puede ser mas eficiente acceder a los archivos almacenados
a través de una aplicacion de administrador de archivos y copiar los archivos desde alli, aunque es
posible que no puedas acceder a los metadatos almacenados en la base de datos de una aplicacion



de esta manera. Esta opcion tampoco esta disponible para aplicaciones que proporcionan sus
propias galerias seguras, ya que los archivos se cifraran en el almacenamiento. Para estas
aplicaciones, es necesario tener una funcion para compartir dentro de la aplicacion.

Consulta la siguiente publicacion de esta serie, “Mantener multimedia verificable durante un apagon
de Internet” y nuestra préxima tabla comparativa de aplicaciones de documentacion.
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MANTENER MULTIMEDIA VERIFICABLE DURANTE UN
APAGON DE INTERNET

Las personas defensoras de los derechos humanos, investigadoras[1] y periodistas a menudo
confian en la documentacion de primera mano filmada por testigos para monitorear, informar y
abordar las violaciones de los derechos humanos. Para asegurarse de que estan actuando sobre la
informacion correcta, estas personas usuarias toman medidas para autenticar y verificar la
documentacion que reciben, un proceso que puede ser laborioso y lento.

Como documentalista, hay cosas simples que puedes hacer para facilitar que otras personas
verifiquen y corroboren su documentacion, de modo que pueda usarse de manera oportuna y
efectiva. Estos pocos pasos adicionales son aun mas valiosos durante un apagon de Internet,
considerando que:

e Sino puedes subir de inmediato, entonces la fecha de publicacion y la informacion de
ubicacion proporcionada por las redes sociales no sera tan util para mostrar que tu video
fue filmado en una fecha determinada o en una ubicacién determinada o antes.

e Siotras personas tampoco han podido subir los contenidos, puede haber menos
documentacion disponible en general que pueda usarse para corroborar tu video.

e Si necesitas pasar tu video a través de muchas manos en fisico, fuera de internet, para
llevarlo a su destino, puede ser mas dificil para otras personas también rastrear la
fuente del video.

e Sinecesitas eliminar el video original de tu teléfono para una mayor seguridad o por
capacidad de almacenamiento limitada sin copia de seguridad en la nube, o si tienes
que deshacerte del teléfono, puede ser mas dificil confirmar la autenticidad del video.

e Siolvidas los detalles sobre un video en particular y la aplicacion que estas utilizando no
captura/graba metadatos sin acceso a Internet, es posible que otras personas no
puedan identificarlo mas tarde.

Los siguientes consejos pueden ayudarte a mantener tu video durante un apagén de Internet para
maximizar su verificabilidad y usabilidad como documentacién mas adelante.

Filma o proporciona detalles de identificacion en el video

Intenta incluir detalles en tu video que faciliten que un investigador o periodista identifique mas tarde
la hora y el lugar, como puntos de referencia unicos, el horizonte, letreros de calles, escaparates,
placas, banderas, relojes, portadas de periddicos, etc. También puedes narrar informacion basica
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como tu nombre e informacion de contacto (si es seguro hacerlo), la hora, la fecha y la
ubicacion/coordenadas GPS (o anota en un papel y filma el papel). Cuantos mas detalles incluyas,
mas facil sera para otra persona investigar y verificar el video mas tarde, incluso si no te conocen o
no saben de donde proviene el video. Consulta nuestros consejos sobre Practicas basicas para
capturar, almacenar y compartir para obtener mas informacion.

Agrega descripcion/metadatos

Aprovecha una de las muchas aplicaciones de documentacion especializadas que extraen
metadatos mejorados o informacion técnica de tu teléfono y te permiten ingresar manualmente
informacion descriptiva adicional. Ten en cuenta que, durante un apagén, necesitas una aplicacion
que no dependa del acceso a Internet para registrar o almacenar estos metadatos. Consulta “; Debo
usar esta aplicacion de documentacion? para obtener mas informacion sobre coémo elegir una
aplicacion adecuada.

Incluso si no estas utilizando una aplicacion de documentacion especializada, puedes crear
informacién complementaria en forma de notas, mapas o fotos en tu teléfono. Puedes organizar tu
video con esta informacion adicional utilizando tu aplicacion de administrador de archivos favorita.
La informacion complementaria clave que se debe incluir es la hora, la fecha, la ubicacion del
incidente registrado, asi como la fuente de la grabacion (es decir, tu nombre e informacion de
contacto) si es seguro incluirla. Exporta los metadatos e incluyelos con el video (puedes ponerlo
todo en una carpeta y comprimirlo) cuando lo compartas.

Mantener una copia de seguridad

Realiza copias de seguridad de los archivos multimedia desde tu teléfono regularmente e
idealmente en 2 dispositivos de almacenamiento separados. Puedes, por ejemplo, conectar
On-the-Go (OTG) o memorias USB inalambricas a su teléfono, incluso sin una computadora.
Consulta nuestros consejos sobre “Hacer un respaldo del multimedia de un teléfono sin internet o
una computadora” para obtener mas detalles. Hacer una copia de seguridad o respaldo asegurara
que conservas una copia de tu video en caso de que se pierda o rompa tu teléfono, o si necesitas
eliminar videos de tu teléfono. Tener una copia segura de tu video original también le permite a un
investigador o periodista que ve tu video a través de otros medios obtener el video directamente de
ti mas tarde (siempre que puedan rastrearte), creando una cadena de custodia completa y mas
corta.

Revisa la proxima publicacion de esta serie, “Hacer un respaldo del multimedia de un teléfono sin
internet o una computadora”.
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HACER UN RESPALDO DEL MULTIMEDIA DE UN
TELEFONO SIN INTERNET O UNA COMPUTADORA
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El respaldo es clave para garantizar que tus datos y documentacion no se eliminen, corrompan o
pierdan accidentalmente si tu dispositivo es confiscado. Durante un apagén o cuando limitan la
velocidad del Internet, es posible que no puedas ejecutar tu copia de seguridad en la nube habitual
o enviar tu documentacion a una ubicacion segura fuera del sitio. La descarga en una computadora
de escritorio o portatil es una forma de hacer una copia de seguridad o respaldo, pero dado que las
personas a menudo no tienen acceso a una, aqui hay algunas opciones y consejos para hacer una
copia de seguridad de tus archivos multimedia desde tu teléfono durante un apagén de Internet sin
una computadora.

Usa un OTG o unidad inalambrica

Las unidades OTG, o on-the-go, son un tipo de unidad USB compatible con muchos (pero no todos)
los teléfonos androids. Puedes conectar una memoria USB OTG directamente a tu teléfono o usar
un adaptador OTG a USB para conectar tu teléfono con un disco duro USB normal. Con OTG, tu
teléfono proporciona la potencia para la unidad.

Las marcas populares de unidades OTG incluyen SanDisk, Kingston y Samsung, aunque hay
muchas otras. Por lo general, cuestan entre US $8 y $25 ddlares, dependiendo de la capacidad de
almacenamiento.

Las memorias USB/discos duros inalambricos son similares a los discos duros normales, excepto
qgue no requieren cables. Esto te permite conectar dispositivos que normalmente no se conectan a
discos duros, como tu teléfono. Una ventaja de una unidad inalambrica sobre una unidad OTG es
que puedes conectar varios usuarios a la misma unidad inalambrica a la vez. Esto puede ser util,
por ejemplo, en una situacion de protesta cuando estas flmando como un equipo: las imagenes de
todas las personas se pueden guardar en un disco duro que otra persona del equipo lleva. Ten en
cuenta que debido a que no estan obteniendo energia de un dispositivo, las unidades inalambricas
dependen de la energia de la bateria y deben cargarse.

SanDisk es probablemente la marca mas popular de memorias USB inalambricas, aunque hay
otras. Las memorias USB inalambricas son generalmente mas caras que las unidades OTG, y
varian entre aproximadamente US $25- $100 délares dependiendo de la capacidad de
almacenamiento. Los discos duros externos inalambricos mas grandes comienzan en alrededor de
US $150 ddlres dependiendo de la capacidad de almacenamiento.

Alternativa: usa un teléfono viejo sin usar

Si no tienes una unidad OTG o inalambrica, pero tienes un teléfono antiguo que todavia funciona y
que ya no usas, también puedes volver a utilizarlo para hacer una copia de seguridad. Mientras
ambos teléfonos estén dentro del alcance fisico, puedes conectar y copiar medios de uno a otro
mediante Bluetooth, WiFi Direct o Near Field Communication (NFC)/Android Beam. Bluetooth y Wifi
Direct son tecnologias inaldmbricas que pueden “emparejar’ dos dispositivos sin otro enrutador o
punto de acceso intermedio. WiFi Direct proporciona un rango mas amplio y una transferencia de
datos mas rapida que Bluetooth, pero consume mucha mas energia. Mientras tanto, NFC tiene un
alcance mucho mas corto (~ 4 cm) y velocidades de transferencia mucho mas lentas que Bluetooth


https://es.wikipedia.org/wiki/Copia_de_seguridad

o WiFi Direct, pero se conecta mas rapido y usa menos energia, por lo que puede ser Util para
transferencias pequefias y rapidas cuando tiene ambos dispositivos en la mano.

Es probable que tu teléfono tenga aplicaciones/funciones Bluetooth, WiFi Direct o NFC incorporadas
que te permiten elegir dispositivos cercanos para compartir. Si ambos teléfonos tienen instalado
Files de Google, también puedes compartir archivos sin conexion utilizando estas tecnologias
dentro de la aplicacion.

Importante: la desventaja de la facilidad de conexidn proporcionada por estos servicios es que no
son seguros. Los escaneres Bluetooth y wifi se pueden usar para rastrear tu ubicacion o buscar
informacion en tu dispositivo. Las personas infiltradas pueden intentar emparejarse con tu
dispositivo, enviarte archivos no deseados o incluso obtener el control de tu dispositivo si es
vulnerable. Para estar mas segurx, desactiva estos servicios cuando no los estés utilizando y
solo activalos cuando estés en lugares seguros, limita los permisos de la aplicacion solo a lo
que necesitas y a quién necesitas, y practica buenas medidas de seguridad en tu teléfono,
como ejecutar actualizaciones y tener una buena contrasefia de acceso.

Incluye cualquier descripcion/metadatos por separado

Al copiar archivos multimedia a una unidad OTG, unidad inalambrica o un teléfono antiguo, es util
incluir cualquier informacién descriptiva o metadatos que puedan estar separados de los archivos
multimedia. Muchas aplicaciones de documentacion, por ejemplo, generan documentos de texto
CSV o0 JSON que incluyen metadatos extraidos del dispositivo (por ejemplo, geolocalizacién, hora,
fecha) y cualquier descripcion ingresada manualmente por el usuario. Asegurate de exportar e
incluir estos documentos de metadatos en sus copias de seguridad también.

Proteger con contrasena la unidad

Muchas unidades inaldmbricas pueden protegerse con contrasefia con una aplicacion moévil que
viene con la unidad. Ten en cuenta que la protecciéon con contrasefia no es lo mismo que el cifrado
(ver mas abajo). La mayoria de las unidades inalambricas o0 OTG no permiten el cifrado de disco
completo usando solo un teléfono maovil, aunque pueden cifrarse en disco completo usando una
computadora.

Considera encriptar los archivos

Si necesitas almacenar tus archivos de manera mas segura, puedes considerar cifrar tus copias de
seguridad o respaldos. Si bien es posible que no puedas cifrar la mayoria de las unidades
inalambricas o OTG con un teléfono mavil, puedes cifrar los archivos antes de moverlos a la unidad.
Algunas aplicaciones que pueden cifrar archivos en Android incluyen ZArchiver y RAR. Ten en
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cuenta que debes recordar tus contrasefias de cifrado. No hay forma de recuperar archivos cifrados
si pierdes la contrasenfa.

Ten en cuenta que algunos paises pueden tener leyes que restringen o penalizan el uso del cifrado.
Usarlos para evitar que las autoridades accedan a tus datos puede verse como una destruccién de
evidencia u obstruccidn de una investigacion, y puede ser punible como un delito. Este mapa de
2017 puede estar desactualizado pero proporciona un buen punto de partida si tiene preguntas
sobre las leyes de su pais.

Realiza 2 copias de seguridad en ubicaciones separadas

Una sola copia de seguridad no siempre es confiable. Por ejemplo, puedes perder el dispositivo de
respaldo, danarlo o puede que este simplemente fallar al azar. Las personas expertas en Tl
generalmente aconsejan a las personas que tengan 2 copias de seguridad (es decir, 3 copias en
total), en dispositivos separados guardados en ubicaciones separadas. Esto ayuda a mitigar la
variedad de riesgos para cualquier copia en particular.

Revisa la publicacion final de esta serie, “Intercambiar de archivos y comunicarse durante un
apagon de Internet”.
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INTERCAMBIAR DE ARCHIVOS Y COMUNICARSE
DURANTE UN APAGON DE INTERNET

El continuo bloqueo de internet y la represion en Cachemira, el apagon de internet mas largo jamas
impuesto en una democracia, ha tenido un impacto catastrofico en la vida de las personas en la
region. Para agravar la situacion, en diciembre de 2019, las cuentas de WhatsApp de Cachemira
comenzaron a revocarse debido a los 120 dias de inactividad de las personas usuarias segun las
politicas de WhatsApp.

Al momento de escribir este blog en enero de 2020, la Corte Suprema de la India dictamino que el
cierre indefinido en Cachemira es ilegal v un abuso de poder. La banda ancha limitada y la Internet
movil se han restaurado en algunas areas, pero solo para algunos sitios web “incluidos en la lista
blanca”.

Los apagones de Internet estan disefiados para impedir que las personas compartan informacion y
se comuniquen (y también empujan a las personas a formas de comunicacion menos seguras,
como teléfonos moéviles y SMS, que son mas faciles de interceptar y controlar por las autoridades).
No siempre hay buenas soluciones durante los apagones completos. Durante los periodos mas
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estrictos del bloqueo en Cachemira, por ejemplo, las personas recurrieron al uso de notas escritas a
mano y cOorreos para enviar mensajes a sus seres queridos.

No tenemos formas seguras de eludir todos los bloqueos, pero a través de conversaciones con
activistas y companierxs, hemos aprendido algunos métodos y enfoques para compartir y comunicar
sin conexion que pueden funcionar para ti, dependiendo de las circunstancias. Ten en cuenta que
algunas de estas opciones requieren que Internet se configure inicialmente (por ejemplo, para
descargar aplicaciones, etc.).

Comparte archivos directamente con Bluetooth, Wifi Direct o NFC

No necesitas tener una conexion a Internet para conectar tu teléfono con otro dispositivo cercano a
través de Bluetooth, Wifi Direct o Near Field Communication (NFC) (a veces llamado Android Beam
en dispositivos mas antiguos). Bluetooth y Wifi Direct son tecnologias inalambricas que pueden
“emparejar” dos dispositivos sin otro enrutador o punto de acceso intermedio. WiFi Direct
proporciona un rango mas amplio y una transferencia de datos mas rapida que Bluetooth, pero
consume mucha mas energia. Mientras tanto, NFC tiene un rango mucho mas corto (~ 4 cm) y
velocidades de transferencia mucho mas lentas que Bluetooth o WiFi Direct, pero se conecta mas
rapido y usa menos energia, por lo que puede ser Util para transferencias pequefias cuando tienes
ambos dispositivos en tus manos.

Es probable que tengas funciones Bluetooth, WiFi Direct y NFC integradas en tu teléfono que se
muestran en las opciones de uso compartido. Ademas, las aplicaciones con funciones para
compartir archivos, como Files By Google, también integran estas tecnologias.

Importante: la desventaja de la facilidad de conexidn proporcionada por estos servicios es que no
son seguros. El bluetooth y los escaners de wifis se pueden usar para rastrear tu ubicacion o buscar
informacion en tu dispositivo. Los infiltrados pueden intentar emparejarse con tu dispositivo, enviarte
archivos no deseados o incluso obtener el control de tu dispositivo si es vulnerable. Para estar mas
segurx, desactiva estos servicios cuando no los estés utilizando y solo activalos cuando
estés en lugares seguros, limita los permisos de la aplicacion solo a lo que necesitas y a
quién necesitas, y practica una buena seguridad en tu teléféno, como ejecutar
actualizaciones y tener una buena contraseina de acceso.

Comparte archivos con una unidad inaldambrica o mediante una
red de darea local inalambrica (WLAN)

Se puede utilizar un disco duro inalambrico o una unidad flash para compartir archivos entre un
equipo o varias personas a la vez. La unidad wifi generalmente viene con instrucciones y/o una
aplicacion para conectar tu teléfono a la unidad, y es relativamente facil de usar. Recuerda
establecer una contrasefa en el disco por seguridad.

Si no tienes una unidad inalambrica, también puedes compartir archivos en una unidad USB normal
conectandola a un enrutador inalambrico. Un enrutador de viaje con un puerto USB, por ejemplo, es
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relativamente econémico y muy portatil. Los usuarios pueden conectarse a la unidad USB a través
de una red local (no se requiere internet). Para acceder a los archivos en la unidad USB conectada
en tu teléfono, necesitaras usar una aplicacion de administrador de archivos que pueda conectarse
al almacenamiento en red, como Solid Explorer. La direccion IP de tu enrutador generalmente se
puede encontrar en la configuracion avanzada de wifi de tu teléfono.

Mientras tanto, otra opcion es PirateBox, un proyecto de hagalo usted mismx que proporciona
software con licencia gratuita. Los usuarios pueden compartir archivos como se indico
anteriormente, pero Piratebox les permite hacerlo de forma anénima, y también incluye funciones de
chat y mensajeria. Configurar un Piratebox requiere descargar, instalar y configurar algunas piezas
de software. Las instrucciones estan en el sitio web de Piratebox.

Actualizacion: el proyecto Pirate Box se esta cerrando lentamente. El sitio web y el repositorio de
Github todavia estan en linea, pero la principal persona desarrolladora del proyecto ya no esta
dando mantenimiento activo.

Comunicarte a través del chat de peer to peer

Dos nuevas aplicaciones de mensajeria entre pares que conocemos a través de redes activistas
son Briar y Bridgefy. Todavia no los hemos probado, pero conocemos a otrxs que los estan
probando.

Briar es una aplicacion de mensajeria cifrada de codigo abierto de extremo a extremo que no se
basa en un servidor central, sino que sincroniza los mensajes entre los dispositivos de los usuarios
(por lo que el contenido reside en el dispositivo de cada usuario). Se puede sincronizar incluso
cuando no hay internet usando Bluetooth o WiFi (cuando hay internet, la aplicacion sincroniza
dispositivos a través de la red Tor). Briar también presenta grupos privados, foros publicos y blogs.
Cuando se usa sin conexion, su alcance esta limitado por su alcance Bluetooth o WiFi (maximo ~
100 metros).

Mientras tanto, Bridgefy es una aplicacion de mensajeria cifrada de extremo a extremo (excepto
cuando se usa la funcién de “transmision”) que utiliza Bluetooth para enviar mensajes. A diferencia
de Briar, los mensajes pueden viajar distancias mas largas saltando a lo largo de una red mesh de
otras personas usuarias de Bridgefy (solo el destinatarix puede leer el mensaje). Bridgefy carece de
los grupos privados, foros y funciones de blog de Briar, pero tiene un modo de transmision a través
del cual puedes enviar un mensaje a hasta 7 usuarios de Bridgefy dentro del alcance, que no
necesitan ser tus contactos (los mensajes de transmisién no estan encriptados).

Comunicarte a través de SMS cifrados

Los mensajes de texto SMS se envian a través de redes celulares y no dependen de Internet, por lo
que aun pueden funcionar durante los apagones de Internet. Sin embargo, los SMS se consideran
muy inseguros. A diferencia de las aplicaciones dependientes de Internet como WhatsApp o Signal,
los SMS no estan encriptados de extremo a extremo. Esto significa que los mensajes de texto (y
sus metadatos) pueden ser leidos por gobiernos y operadores de telefonia movil, o interceptados
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por piratas informaticos. Los SMS también pueden ser “falsificados”, lo que significa que un
remitente puede manipular la informacion de su direccion para hacerse pasar por otro usuario.

Si necesitas usar SMS, Silence es una aplicacion que encripta los mensajes SMS de extremo a
extremo. Es de cédigo abierto y utiliza el protocolo de cifrado de Signal. Si bien no lo hemos
probado nosotrxs mismxs, hemos escuchado que otros lo han usado. Tanto el remitente como el
destinatario deben tenerlo instalado e intercambiar claves entre ellos. Dado que los mensajes SMS
pasan necesariamente por los servidores de sus telecomunicaciones, incluso con Silence el hecho
de que estas enviando un mensaje cifrado y los metadatos sobre su mensaje seran accesibles para
la compafiia de telecomunicaciones.

Bloqueo parcial de Internet: acceder a sitios bloqueados

Un “apagon de Internet” a menudo no significa un apagoén total de Internet, sino que bloquea el
acceso a sitios web especificos o plataformas de redes sociales. Los gobiernos, a través de los
proveedores de servicios de Internet (ISP), pueden bloquear sitios en funcion de la direccion IP, el
contenido o las busquedas de DNS. ;No estas segurx si un sitio esta siendo bloqueado?

Organizaciones como Open Observatory of Network Interference y Netblocks monitorean y miden
las interrupciones de internet y la censura en todo el mundo.

Afortunadamente, siempre que tengas acceso a Internet, hay algunas maneras de tratar de sortear
los bloqueos parciales. Al igual que con el cifrado, ten en cuenta que eludir los sitios bloqueados
puede estar criminalizado en tu pais.

VPN

Una forma de evitar el bloqueo basado en IP y en contenido es utilizar una red privada virtual o
VPN, como ProtonVPN o TunnelBear. Cuando te conectas a través de una VPN, tu trafico de
Internet se cifra y se enruta a través de un servidor VPN en otra ubicacion, como en otro pais,
ocultando asi el verdadero destino y el contenido de tu trafico a tu ISP.

Ten en cuenta que algunos gobiernos prohiben el uso de VPN o pueden intentar detectar y bloquear
las conexiones VPN. También es importante utilizar un proveedor de VPN confiable, y
preferiblemente uno que no almacene datos o registros, ya que el proveedor podra ver tu actividad
en Internet. Ten en cuenta en qué pais se basa el proveedor de VPN y a qué procesos legales
pueden estar sujetos segun su jurisdiccion. También considera que las VPN aprobadas por el
gobierno pueden permitir la vigilancia e inspeccién de sus datos.

Servidores DNS

Los servidores DNS (“sistema de nombres de dominio”) funcionan traduciendo los nombres de
dominio o URL que un usuario escribe en un navegador en las direcciones IP numéricas que
Internet utiliza para identificar paginas web. Un ISP puede modificar los servidores DNS que
controla para bloquear ciertas consultas o devolver una pagina incorrecta que dice que el sitio web
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no existe. En 2014, el primer ministro turco, Recep Tayyip Erdogan, intento bloquear Twitter durante
las elecciones turcas utilizando esta técnica. La prohibicion fue frustrada rapidamente por activistas
que compartieron consejos paso a paso sobre cémo usar las VPN y cambiar los servidores DNS.

Puedes cambiar el servidor DNS predeterminado en la configuracion de red o wifi de tu teléfono. En
lugar del servidor DNS predeterminado, puedes usar servidores DNS alternativos como Google
Public DNS.

Estas son solo dos formas de eludir las técnicas de bloqueo mas comunes. Consulta las guias de
Internet Society, Access Now, Security-in-a-Box, y EFF para obtener informacion mas detallada.
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